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Sehr geehrter Herr BUrgermeister, Hennef, 3. Juni 2008

hiermit stellen wir folgenden Antrag zu oben genannten Tagesordnungspunkten:

Es wird kein Beschluss gefasst. Der Beschluss Uber Einsatz und Anschaffung von
elekironischen Wahlgeréten in Hennef wird bis nach der Landtagswahl 2010 vertagt.

Begrindung:

Es sprechen viele Grinde dagegen, sich zum momentanen Zeitpunkt fUr die Anschaffung
von elektronischen Wahlgerdten zu entscheiden.

Wie von der Verwaltung in der Beschlussvorlage angefUhrt wird, sind beim BVerfG Zwel
Wahlprofungsbeschwerden gegen die Gltigkeit der Wahlen zum 16. Deutschen
Bundestag, die die Verwendung rechnergesteuerter Wahlgerate betreffen, anhdangig.

Es darf kein Beschluss Uber die Anschaffung von Wahlcomputern erfolgen, solange keine
Fntscheidung des BVerfG vorliegt. Den Bundesrichtern liegt inzwischen ein Gutachten des
CCC vor, aus dem hervorgeht, dass bei Wahlen, bei denen Wahlcomputer zum Einsatz
kommen, Sicherheit und Datenschutz hoch gefdahrdet sind und Manipulationen unmdoglich
ausgeschlossen werden kénnen. Enfsprechende Bedenken kann auch die nordrhein-
westfalische Landesregierung in ihrer Antwort auf eine Kleine Anfrage von Horst Becker,
MdL, nicht ausrédumen. In der Antwort des Innenministers heiBt es u. a.: ,Rechtswidrige und
gegebenenfalls strafbare Handlungen (z.B. Wahlfélschung) lassen sich ganz allgemein nicht
grundséatzlich ausschlieBen." Weder eine Manipulation des Wahlcomputers selbst (vor der
Wahl oder am Wahltag selbst) noch ein Hacker-Angriff Gber die Internetverbindung des
Zentral-PCs im WahlbUro kann mit der gebotenen Sicherheit unterbunden werden.
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Erschwerend kommt hinzu, dass im Jahr 2009 mit der Zusammenlegung von Europd- und
Kommunalwahl voraussichtlich ein besonders schwieriger Wahltermin bevorsteht. Nicht nur
die Offnungszeiten des WahlbUros variieren bei den beiden Wahlen (bis 18.00 Uhr bei der
Kommunalwahl, bis 21.00 Uhr bei der Europawahl) sondern auch das aktive Wahlrecht.
Aktiv wahlberechtigt bei der Kommunalwahl ist jeder Deutsche oder EU-BUrger, der das 16.
Lebensjahr vollendet hat und seit mindestens 16 Tagen seinen (Haupt-) Wohnsitz in der
Gemeinde hat. Aktiv wahlberechtigt bei der Europawahl sind alle in Deutschland lebenden
BUrger der Europdischen Gemeinschaft, die am Wahltag mindestens 18 Jahre alt sind und
seit mindestens drei Monaten innerhallo der Europdischen Gemeinschaft wohnen. Bei
diesen unterschiedlichen Voraussetzungen sind Probleme mit der Software im wahrsten
Sinne des Wortfes vorprogrammiert.

Ein weiterer Kritikpunkt sind die unzureichend dargestellten finanziellen Auswirkungen auf
den stadtischen Haushalt. Detailliert dargestellt ist ausschlieBlich der Anschaffungspreis for
ein elekfronisches Wahlgerat. Mit den'im Haushalt eingesteliten 152.000 € lassen sich nur
schwerlich 32 fUr die Stimmbezirke bendtigten Gerdte anschaffen. Auf Ersatzger&te fir den
Fall technischer Probleme wird in der Beschlussvorlage gar nicht eingegangen. Ebenfalls
vernachlassigt worden sind die Folgekosten einer Anschaffung sowie die Hohe der
Teilkompensation des Anschaffungspreises Uber Einsparungen fOr die Erstellung von
Vordrucken und Stimmzetteln. Bevor eine solche Berechnung nicht vorliegt und eine
readlistische Lebensdauer angegeben wird (20 Jahre sind wohl rein hypothetisch angesetzt -
man stelle sich den Einsatz eines 20 Jahre alten Computers in der heutigen Zeit vor), ist eine
Beschlussfassung Uber eine Investition in dieser GréBenordnung schlicht unverantwortlich.

Insgesamt ist festzustellen, dass sich die Zweifel am Einsatz von elekironischen Wahlgeraten
bislang nicht ausrGumen lassen.

Somit kann die Anschaffung von elektronischen Wahlgerdten in Hennef zum jetzigen
Zeitpunkt nur abgelehnt werden.

Mit fg@und!ichen GriBen

’ ri/vicf\w“’w“
ristian Gunkel

Anlage: Artikel aus SPIEGEL 24/2007
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WAHLEN

- Ergebnis
nach Wunsch

‘Hacker haben Wahlcomputer
untersucht und warnen in einem
Bericht fiir das Bundes-
verfassungsgericht: Die Gerite sind

- leicht zu manipulieren.

iir Oskar Miirell, Wahlleiter der hes-
sischen Stadt Obertshdusen, haben
- Wahlabende ihren Schrecken ver-
loren. Kurz nach 18 Uhr schliefen seine
Leute die Riickseite ihrer neuen, koffer-
groflen Computer auf, driicken Knopfe -
und schon rattern kassenzettelgrofle Pa-
pierstreifen mit den Ergebnissen heraus.

Wo frither oft noch stundenlang Stimm-
zettel ausgezdhlt wurden, kénne er die
Helfer heute schon zehn Minuten nach
Schliefung der Wahllokale nach Hause

- schicken, sagt Miirell. Die neuen Wahl-
computer, Stiickpreis rund 4500 Euro, sei-
en ,,eine super Sache®.

Doch -die Bequemlichkeit hat ihren
‘Preis: Niederlédndische Hacker haben mit
Mitgliedern des deutschen Chaos Compu-
ter Clubs (CCC) mehrere Wahlmaschinen
geknackt, die mit den in' Deutschland
eingesetzten Geriten fast baugleich sind.

In einem 54-seitigen- Gutachten fiir das

Bundesverfassungsgericht beschreiben die
CCC-Aktivisten jetzt gravierende Sicher-
heitsméngel in dem System: Es sei fiir ei-
nen durchschnittlich begabten Informa-
tikstudenten kein Problem, auch Bundes-

Wahlmaschine (in Sachsen-Anhalt): Zum Schachcomputer umfrisiert

tags-Wahlergebnisse einzelner Stimmbe-
zirke nach Belieben zu manipulieren.

In den Niederlanden, wo Wahlcomputer
weiter verbreitet sind als in Deutschland,
hat die Hacker-Aktion eine breite Debatte
tiber die Sicherheit der Abstimmungen
ausgelost. Und auch hierzulande wurden
bei der Bundestagswahl vor zwei Jahren

"nach einer Statistik des Inrienministeriums

bereits 1850 derartige Gerite eingesetzt —.

die Wihler mussten in den Kabinen keine
Kreuzchen machen, Knopfdruck reichte.
Vorreiter sind Kommunen in Nordrhein-
Westfdlen. Aber auch in Hessen, wo im
“Januar 2008 der Landtag neu gewéhlt wird,
stehen rund 130 Wahlcomputer,

Hessens  Landeswahlleiter Wolfgang
Hannappel sieht dennoch keinen Grund,
auf die Gerite zu verzichten: ,,Sie sind bei
uns zugelassen und gelten damit als si-
cher.“ Die Maschinen der niederldndischen
Firma Nedap, die in Deutschland bislang
zum Einsatz kamen, seien von der Physi-
kalisch-Technischen -Bundesanstalt (PTB)
geprift und fiir gut befunden worden: ,Wir
haben aber nach Ricksprache mit der PTB
unsere ‘Wahlordnung jetzt »
noch einmal verschirft und
die Kommunen verpflichtet,
die Gerite an einem sicheren
Ort aufzubewahren, wo sie
fiir Unbefugte nicht zugéng-
lich sind.” :

Da genau liegt das Pro-
blem: Schon 60 unbeaufsich-
tigte Sekunden in der Nahe
einer Maschine reichten ver-
sierten Bastlern aus, um dem
Geridt einen manipulierten
Chip einzusetzen, der vom
Original nicht zu unterschei-
den ist, sagt Constanze Kurz,

Hacker Gonggrijp
60 Sekunden reichen

k Informatikerin an der Berliner Humboldt-

Universitdt und CCC-Mitglied. Die Schliis-
sel fiir die Gerite konne man bequem
tibers Internet bestellen, die Papiersiegel
mit normalen Druckern kopieren.

Wie flott Ergebnisse zu frisieren sind,
konnen sich die Verfassungsrichter jetzt in
Echtzeit auf einer DVD anschauen, die der
CCC seinem Gutachten beigelegt hat. Die
Karlsruher Juristen wollen mit Hilfe der
Expertise iiber die Beschwerde eines hes-
sischen Biirgers entscheiden, der die letz-
te Bundestagswahl wegen des Maschinen-
einsatzes wiederholen lassen will,

“In dem Gutachten wird ausfiihrlich do-
kumentiert, wie die niederldndisch-deut-.
sche Truppe um den Amsterdamer Hacker
Rop Gonggrijp eines der Gerite sogar zum
Schachcomputer umfrisierte. Auch das
Wahlgeheimnis haben die Computerfreaks
geknackt: Mit einer hochsensiblen Anten-
ne und einem umgebauten Navigations-
gerét konnten sie aus 25 Meter Entfernung
feststellen; welche Partei-Taste jemand in
der Kabine gerade driickte.

Fiir einen Praxistest sind CCC-Hacker
dann durch hiesige Kommunalwahllokale
getourt. Fast immer fanden sie Gelegen-

-heiten, unbeobachtet an den Geriten her-

umzufingern - im Einzelfall bis zu. 20 Mi-
nuten lang, weil etwa ein. Hausmeister
die Maschinen aufstellte, lange bevor ein .
Wahlvorstand vor Ort war.

Die Software konne dann so verdndert
werden, dass das Testprogramm vor dem
Wahlgang ohne Beanstandungen durch-
laufe, sagt Kurz. Aber bei der eigentlichen
Wahl spucke der Rechner schliefllich ein
vorher programmiertes Wunschergebnis
aus: ;,So etwas schaffen viele meiner Stu-
denten schon im ersten Semester.“ ,

Uberdies stiefen die Elektronikspezia-
listen auf Manipulationsmoglichkeiten, fiir
die sie die Geriite nicht einmal 6ffnen miis-
sen. Anfillig seien etwa kleine Speicher-
module, die nach der Wahl aus dem Com-
puter genommen und zu einem zentralen
PC im Gemeindewahlamt gebracht wer-
den. Dort werden die Ergebnisse addiert
und an die Landesbehérden tbertragen.
Das Programm in diesem Zentral-PC sei
durch seine Internet-Verbindung ein leich-
tes Ziel fiir Hacker-Angriffe. :

Dass all diese Gerite im-
mer . sicher - wegzusperren
seien, hélt der CCC fiir
illusorisch. Nicht. selten ver-
fiigten in Gemeindeverwal-
tungen schon die Putzfrauen
iiber Generalschliissel. Und
_auch mancher Biirgermeister

% konnte vielleicht der Versu-
a chung nachgeben, durch ei-
g nen kurzen Besuch im La-
 gerraum des Rathauses sei-
ner Wiederwahl ein wenig
nachzuhelfen.

MATTHIAS BARTSCH, TiM KLIMES,
OLIVER REZEC
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